
Les dangers de WhatsApp

WhatsApp,  réputé  pour  sa  sécurité  en  raison  du  chiffrage  des  données  est
pourtant la cible de très nombreuses attaques pour s’y infiltrer…

ET VOICI LA PETITE DERNIERE :...lire la suite

Des  chercheurs  de  GenDigital ont  repéré  une  nouvelle  méthode  d'attaque,
baptisée GhostPairing. Elle permet à des cybercriminels de prendre le contrôle
d'un  compte  sans  avoir  besoin  de  voler  un  mot  de  passe ou d'exploiter  une
défaillance directe  du logiciel.  Ils  commencent  par  envoyer un message à  la
victime contenant un lien vers une fausse page Web, qui se fait souvent passer
pour Facebook ou WhatsApp. Sur cette page, la personne est invitée à entrer son
numéro de téléphone. Une fois cela fait,  l'attaquant intercepte la demande de
vérification émise par WhatsApp et présente à l'utilisateur un code censé être un
code  d'accès  ou  de  confirmation.  Si  l'utilisateur  saisit  ce  code  dans  son
application, il autorise sans le savoir l'ajout d'un nouvel appareil à son compte.

Pour éviter tout risque de piratage, (Pishing, Malwares, etc…) ou de vol de vos
données,  problèmes  récurrents  chez  WhatsApp,  il  vaut  mieux  désactiver  le
téléchargement automatique des médias. Cela ne prend, que peu de temps…. 

Dans WhatsApp, appuyez sur les trois petits points et défilez l'écran jusqu'à la
section  Stockage  et  données.  Dans  l'écran  qui  s'affiche,  allez  à la  section
Téléchargement  automatique  des  médias.  Ensuite,  ouvrez  chacune  des  trois
connexions proposées - En utilisant les données mobiles, En connexion Wi-Fi et
En itinérance  -  et choisissez pour chacune le type de données que vous voulez
enregistrer  automatiquement  en  cochant  ou  en  décochant  la  case  associée
(Photos, Audio, Vidéos et Documents).

IL  VAUT  MIEUX  tout  désactiver.  Vous  pourrez  toujours  enregistrer
manuellement les contenus souhaités au cas par cas dans vos conversations et
vous protéger ainsi de toute tentative d'intrusion.

C’est très important

https://www.commentcamarche.net/telecharger/communication/9493-facebook/
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